Offizielles Magazin
des Wetthewerbes
LGrofler Preis

des Mittelstandes™

) PIFMAGAZIN

Wirtschaft Specials Gesellschaft Regionen Mittelstandspreis Service Partner Impressum Kontakt Sitemap

Start > Wirtschaft > Arbeit

04.08.2021
Arbeit

. —ayas o -

Im Homeoffice effektiv und rechtssicher arbeiten

Kommt die nachste, vierte Corona-Welle? Das ist noch unklar! Doch unabhangig davon stehen die
Unternehmen vor der Herausforderung, die aktuelle rechtliche und sicherheitstechnische Grauzone
beim Arbeiten im Homeoffice zu beenden — auch um moglichen Regressforderungen zu entgehen.

Nach dem ersten Lock-down im Marz 2020 begann fur viele IRt = | s -.-
Profit- und Non-Profit-Organisationen die Wildwest-Zeit des Die PRofilBerater GmbH el 2 WErwa gt,
mobilen Arbeitens: Beschaftigte nahmen sich einen Laptop, — g\éwinnt!
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begannen zu arbeiten. Dienstlicher oder privater Rechner?
Schutz personenbezogener Daten? IT-Sicherheit im Homeoffice?
Beachtung der Richtlinien zur ergonomischen Gestaltung der
Arbeitsplatze? Oder gar Durchflihrung einer
Gefahrdungsbeurteilung nach §5 Arbeitsschutzgesetz im
Homeoffice? All diese Fragen, interessierten zu diesem Zeitpunkt
niemand: Hauptsache, wir konnen weiterarbeiten.
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Das Arbeit im Homeoffice birgt auch Haftungsrisiken Bild von Free-Photos auf Pixabay ﬁ D D : ; SHOP

Doch zunehmend entwickelt es sich zum neuen Normal, dass OPS Shop

zumindest ein Teil der Mitarbeiter im Homeoffice arbeitet. Also mussen die Betriebe fur die vorgenannten

Fragen adaquate Losungen entwickeln. Doch wie? ,Theoretisch mussten die Betriebe zu jedem

Beschaftigten eine Fachkraft fur Arbeitssicherheit und einen Datenschutzbeauftragten nach Hause ﬁ — J PFMAGAZIN

Wer wagt, gewinnt!
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schicken®, erklart Cornelia Mast, auf die Themen Risiko-, Finanz- und Prozessmanagement spezialisierte
Unternehmensberaterin, Niederkirchen (Pfalz). ,Doch das ist in der Regel speziell fur KMU weder
organisatorisch noch finanziell leistbar®, erganzt die Betriebswirtin, die unter anderem finf Jahre CEO bei

der PFAFF Industriesysteme und Maschinen AG, Kaiserslautern, war. Also bleibt das Damoklesschwert De r ro Ge
der personlichen Haftung Uber den Kopfen ihrer Fihrungskrafte hangen, denn: Bei Arbeitsunfallen sind sie g
- .

nach § 13 ArbSchG unter Umstanden personlich verantwortlich.
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Einen Homeoffice Sicherheitscheck durchfiihren ! -~ S
Abhilfe schaffen konnen hier innovative Angebote wie der Homeoffice Sicherheitscheck der Innolytics AG, o N :E_—_-:__r
Leipzig (https://homeoffice-sicherheitscheck.de). Bei ihm senden die Arbeitgeber ihren Beschaftigten den v

Link zu einem Fragebogen zu. Ist dieser ausgefullt, erhalten sie einen Sicherheitsreport und ein Zertifikat, Aufb ruch
das die Durchfuhrung einer Gefahrdungsbeurteilung nach dem Arbeitsschutzgesetz sowie eine 2
datenschutzrechtliche Risikoanalyse bescheinigt. ,Unternehmen, FUhrungskrafte und Beschaftigte L
gewinnen so in kurzester Zeit Rechtssicherheit”, betont der Innolytics-Vorstandsvorsitzende Dr. Jens-Uwe P T e e
Meyer. ,Bei einem Datenschutzvorfall oder einer Arbeitssicherheitskontrolle durch die

Berufsgenossenschaft konnen sie nachweisen, dass sie sich mit der Frage ,Halten wir die relevanten Der grosse Aufbruch

Daten- und Arbeitsschutzbestimmungen auch beim Arbeiten im Homeoffice ein?‘ auseinandergesetzt

haben.”

Ansonsten kann es fur Unternehmen teuer werden. Denn je ,alltaglicher” das Arbeiten im Homeoffice ist, Q Grofier Preis d€s ...
umso mehr werden auch datenschutzrechtliche VerstoRe geahndet: zudem kdnnen bei einer Kontrolle | >

durch die Berufsgenossenschaft BuRgelder verhangt werden. ,Schlimm ist es, wenn es beim mobilen
Arbeiten zu einem datenschutzrechtlichen Verstol3 oder Arbeitsunfall kommt®, erklart Mast. ,Dann wird den
Unternehmen schnell vorgeworfen, dass sie fahrlassig oder sogar grob fahrlassig gehandelt haben.”

Cyberkriminellen kein Einfallstor bieten

Fur Hacker ist das ungesicherte Homeoffice praktisch ein Paradies, fur Unternehmen kann es schnell zum Hauptsponsor:

Alptraum werden. Eine dienstliche Mail wird auf dem privaten Smartphone empfangen. Es braucht nicht ‘-—==~\/

einmal besondere Qualifikationen als Hacker, um hier mitlesen zu konnen. Bei Spionage-Apps denkt man -

unweigerlich an hochprofessionelle Apps wie die Pegasus-Software, mit der weltweit Oppositionelle und K FM

Journalisten ausspioniert wurden. Doch einfache Spionage-Apps gibt es sogar in den App-Stores. Jeder, Deutsche Mittelstand AG
der Zugang zu einem privaten Handy von Beschaftigten hat, kann sie installieren. Ein weiteres Problem: Alle Sponsoren des 27.

Wenn Beschaftigte ihr privates WLAN nutzen, es aber nur durch ein leicht zu erratendes Passwort Wettbewerbsjahres 2021

absichern, kdnnen sich Unbefugte Zugang zum Netz verschaffen. Noch schlimmer ist das Arbeiten im

offentlichen WLAN, beispielsweise im Lieblingscafé um die Ecke. Hier konnen unbefugte Dritte praktisch

alles mitlesen. Themenpartner:

Studien zeigen: Mehr als 30 Prozent der Beschaftigten sind sich dieser Gefahren nicht bewusst. ,In den SITEFORUM,,
meisten Homeoffices und an mobilen Arbeitsplatzen hat die unternehmensinterne IT aktuell faktisch die SMART UP YOUR BUSINESS
Kontrolle verloren®, erklart Prof. Dr. André Doring, CEO der Robin Data GmbH, einem Legal-Tech-Start-up

im Bereich Datenschutz und Informationssicherheit. Der Professor fur Informationssicherheit kennt all

diese Schwachstellen: ,Was helfen die besten Sicherheitsvorkehrungen im Unternehmen, wenn das Jurystufe 2021 erreicht!
Homeoffice zum Einfallstor flr Hacker, Viren und Trojaner wird?* Die gesamte Ubersicht hier.

Die IT-Laien fur Informationssicherheit sensibilisieren

Informationssicherheit im Homeoffice und beim mobilen Arbeiten zu gewahrleisten, ist auch deshalb eine /
grol3e Herausforderung, weil die meisten Arbeithehmer keine IT-Experten sind. Deshalb verfolgt zum

Beispiel der Homeoffice Sicherheitscheck der Innolytics AG auch das Ziel, Laien flir das Thema b e O U I. y S p O
Informationssicherheit zu sensibilisieren. Darum fragt er so grundsatzliche Sicherheitsvorkehrungen ab SEERESEREIE Ry LA A

wie:

e [st das Passwort zum WLAN sicher?
e Verbindet sich das private Smartphone automatisch mit einem &ffentlichen WLAN? a GrolRer Preis des ...
e Konnen Fremde bei vertraulichen Gesprachen mithéren?

,<Angesichts des bevorstehenden Winters mit einer wahrscheinlichen vierten Corona-Welle lautet eine -_ .' :
aktuelle Herausforderung fur Unternehmen, die Grundprinzipien der Informationssicherheit so schnell wie . —e
maoglich allen Beschaftigten zu vermitteln®, erklart der Innolytics-Vorstandsvorsitzende Meyer. , Tun
Unternehmen dies nicht, ist es so, als wurden sie die Fahrertur inres Autos angelehnt lassen, wahrend das
teure Smartphone auf dem Sitz liegt. Das ist eine Einladung fur Kriminelle.“ Der Mann muss es wissen: Er
ist ausgebildeter Polizeikommissar und war friher unter anderem im Einbruchsdezernat tatig.

Hier geht's zur Website und zur
Gala.

Bestellen Sie |lhre Karten zur Gala

2021!
Die Flirsorgepflicht als Arbeitgeber aktiv wahrnehmen

In den kommenden Monaten werden die Unternehmen viele schwierige Fragen beantworten mussen,
,Sofern sie dies noch nicht getan haben®, betont der Organisationsberater Klaus Doll, Neustadt an der
Weinstralie. Fragen wie:

Wurzburg - 18.09.2021
Dusseldorf - 25.09.2021
Bundesgala Dresden - 30.10.2021

¢ In welchem Umfang ist in unserem Betrieb aufgrund seiner Geschaftstatigkeit ein Arbeiten im
Homeoffice bzw. mobiles Arbeiten iberhaupt auf Dauer moglich? Eintrittskarten in unserem Shop!
e Wie gehen wir mit den oft sehr unterschiedlichen, diesbezlglichen Interessen unserer Mitarbeiter

um’ —

e Wie verfahren wir mit Beschaftigten, die sich nicht impfen lassen konnen oder wollen?
kompetenznetz

Arbeitgeber stehen hierbei oft vor einem Dilemma, so zum Beispiel: Einerseits mussen sie nach §5 mlttelstand
Arbeitsschutzgesetz eine Gefahrdungsbeurteilung durchfihren und alle Mallnahmen ergreifen, um
Gefahrdungen von Beschaftigten am Arbeitsplatz zu beseitigen oder zu minimieren. Durch eine allgemeine
Impfverpflichtung aller Mitarbeiter konnte dies erreicht werden. Doch das kollidiert mit den Grundrechten
der Beschaftigten. Solange die Nicht-geimpften freiwillig zum Eigenschutz im Homeoffice arbeiten, bricht

dieser Konflikt nicht offen aus. Doch was ist, wenn die Beschaftigten im Betrieb bendtigt werden oder
darauf bestehen, ins Buro zu gehen? ,Im schlimmsten Fall werden die Arbeitgeber dann harte
Entscheidungen treffen missen, ohne zu wissen, ob diese rechtlich haltbar sind®, beflrchtet Klaus Doll.
,Um Konflikte zu vermeiden, ware es deshalb gut, sich fruhzeitig mit den Betroffenen an einen Tisch zu
setzen und eine diesbezugliche Betriebsvereinbarung zu schliel3en®, empfiehlt er.

»lhr Magazin lese ich mit
Begeisterung! Jede Seite! Jeden
Beitrag! Ich sehe Ihr Magazin als
Mutmacher fiir Menschen mit
eigenem Willen und Visionen."

. . Peter Grunwald, Peter Griinwald
Das ,,neue Normal“ effektiv und rechtssicher gestalten Ladeneinrichtung, 55268 Nieder-

Zudem erachtet er es als sinnvoll, mit einem Homeoffice-Sicherheitscheck wie dem von Innolytics proaktiv Olm (Rheinland-Pfalz)
einen Grolteil der relevanten Fragen rund um die Themen Daten- und Informationssicherheit,
Arbeitsschutz und Betriebsmedizin sowie Haftungsrecht zu klaren, um die Gefahr in Regress genommen

zu werden — als Arbeitgeber und Arbeitnehmer — zu ,minimieren“. Und zwar unabhangig davon, ob die Meistkommentierte Beitrage
vierte Corona-Welle nun kommt oder nicht. Denn zu Beginn der Corona-Pandemie wurde es von vielen

Unternehmen als Not- oder Ubergangslésung gesehen, dass eine mehr oder minder grofer Teil der 1. Deutschlands Ausstieg aus der
Beschaftigten zumindest zeitweise zuhause arbeitet. Inzwischen ist dies in vielen Branchen und Betrieben Atomkraft ist eine

das neue Normal. Also gilt es auch die erforderlichen Rahmenbedingungen zu schaffen, dass im Herausforderung fur den
Homeoffice nicht nur ein effektives, sondern auch rechtssicheres Arbeiten moglich ist. Klimawandel (13)

am 30.11.2020

2. Dringend gesucht: Medizin
v in gegen Genderpest (12
am 04.09.2019
3. Reiner Kunze Uber
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™ Drucken = Weiterleiten 6. Kapitalismus an sich (10)

am 12.03.2018
A A 7. ,2017 wird ein gutes Jahr! Aber
0.0 von 0 Stimmen ich habe Angst vor der
Ahnungslosigkeit der Politik!"
(10)
Kommentare am 21.12.2016
8. Grenzwertige Grenzwerte (10)
am 18.09.2019
9. Verantwortung Ubernehmen ist
essentiell (8)
am 12.05.2017
10. Kartenversand ,Grol3er Preis
% des Mittelstandes” gestartet (7)
am 24.07.2020
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am 31.08.2007

2. Ein Unternehmer baut auf
Sandgold (3.0/4666)
am 07.12.2016

3. Kann sich ein ,Bester” noch
verbessern? Pilotinitiative:
Innovationsfuhrer 2017
(3.0/2770)
am 31.10.2016

4. Brandenburg (3.0/1585)
am 17.05.2016

5. 5 Tipps fur eine erfolgreiche
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am 10.06.2020
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am 18.09.2019
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am 15.03.2017
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am 26.08.2020

9. Neue Grundlagen
gesellschaftlicher
Entwicklungen im 21.
Jahrhundert? Teil 2 (3.4/971)
am 26.08.2020
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